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GenFedRL：面向深度强化学习智能体的联邦学习框架 

金彪 1,2，李逸康 1，姚志强 1,2，陈瑜霖 1，熊金波 1,2 

（1. 福建师范大学计算机与网络空间安全学院，福建 福州 350007；2. 大数据分析与应用福建省高校工程研究中心，福建 福州 350007） 

摘  要：针对智能物联网中，搭载深度强化学习智能体的智能设备缺乏有效安全数据共享机制的现状，提出一种面

向深度强化学习智能体的联邦强化学习框架 GenFedRL。GenFedRL 无需共享深度强化学习智能体的本地私有数据，

而通过模型共享技术实现共同训练，在保护各智能体私有数据隐私的同时，有效地利用其数据资源和计算资源。为

应对现实通信状况的复杂性与满足加速训练的需要，为 GenFedRL 设计了基于同步并行的模型共享机制。同时，结

合常见深度强化学习算法自身的模型结构特点，基于 FedAvg 算法设计了适用于单网络结构与多网络结构的通用联

邦强化学习算法，进而实现了具有同种网络结构的智能体间的模型共享机制，更好地保护各类智能体的私有数据。

仿真实验表明，即使在大部分数据节点无法参与训练的恶劣通信环境下，常见深度强化学习算法智能体在所提框架

上仍表现出良好的性能。 
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GenFedRL: a federated learning framework for deep reinforcement 

learning agents 
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Abstract: To solve the problem that intelligent devices equipped with deep reinforcement learning agents lack effective 

security data sharing mechanisms in the intelligent Internet of Things, a federal reinforcement learning framework 

GenFedRL was proposed for deep reinforcement learning agents. GenFedRL does not need to share the local private data 

of deep reinforcement learning agents but realizes joint training through model-sharing technology. It can effectively use 

each agent device's data resources and computing resources without disclosing its private data's privacy. To cope with the 

complexity of the real communication situation and meet the need to accelerate the training speed, a model-sharing mech-

anism based on synchronization and parallel was designed for GenFedRL. Specifically, combined with the model structure 

characteristics of common deep reinforcement learning algorithms, general federal reinforcement learning algorithms suit-

able for single network structure and multi-network structure were designed based on the FedAvg algorithm, respectively. 

Then, the model sharing mechanism among agents with the same network structure was implemented to protect the private 

data of various agents better. Simulation experiments show that common deep reinforcement learning algorithms still per-

form well in GenFedRL even in the harsh communication environment where most data nodes cannot participate in training. 
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1  引言 

物联网作为一种极具潜力的通信模式，在工业、

交通、环境监测、智能家居等领域有着广泛的应用。

在物联网中，各种智能设备通过局域网或互联网相

互连接，实现共享信息，其中不乏搭载具有自学习

能力的深度强化学习智能体的智能设备。智能设备

利用其所携带的传感器采集大量的、丰富的环境状

态信息。若能共享这些数据，将有助于物联网服务

提供商训练出更优秀的深度强化学习模型，进而为

用户提供更高质量的服务。 

然而，物联网中的智能设备的拥有者彼此间很

难建立起信任，同时他们对物联网服务提供商的信

任度也十分有限。一方面，在未经用户允许的情况

下，用户的隐私数据不可以被其他用户获得，物联

网服务提供商也不可以收集用户的隐私数据。另一

方面，即使智能设备的拥有者愿意共享数据，他们

也不愿意在没有安全数据共享机制的情况下共享

自己的数据。因此，为了激励物联网中具有深度强

化学习智能体的智能设备的拥有者参与数据共享，

必须提供一种有效的、安全的数据共享方案。 

作为一种分布式安全数据共享的解决方案，联

邦学习[1]一经提出就在各种行业应用中受到广泛关

注。最早的联邦学习基于 C/S 架构，其参与者仅需

基于其自身拥有的数据在本地完成训练任务，无需

共享本地数据，从而降低其隐私数据泄露的风险。

将联邦学习引入深度强化学习领域，将有助于实现

包括智能设备在内的多种实体间的安全数据共享。 

近年来，深度强化学习在棋类运动[2]、电子游

戏[3]、机器人[4]等众多领域取得优异的成果。它被认

为是解决现实世界中顺序决策问题的一种颇具前

景的解决方案[5]。深度强化学习算法的一大特点是

它的训练数据由智能体自身与环境交互而来。智能

体将训练数据存储于经验池中，用于迭代优化自身

的策略。这些训练数据包含环境状态、智能体采取

的动作以及获得的奖励值等重要信息。 

在现实中，个人或组织机构各自拥有的内嵌深

度强化学习智能体的物联网智能设备往往分布于

不同的地理位置。这些智能设备拥有的计算资源具

有总量大但分布分散的特点。当它们面临相同或相

似但互不干扰的任务环境时，就存在着共同合作训

练一个决策人工智能的可能性例如，当不同工厂使

用了相同或相似的燃煤锅炉系统时，它们就具备了

共同合作训练深度强化学习智能体进行最优控制

的条件基础[6]。 

尽管并不是所有由智能设备生成的数据都有

保护的必要性，个人或组织机构之间智能设备的合

作仍面临数据隐私保护的挑战。以分属于不同个人

或组织机构的环境监测机器人之间的合作为例，携

带多种传感器的环境监测机器人在与环境的互动

中，通过深度强化学习智能体习得最佳的行动策略，

并在交互过程中收集具有商业甚至国家机密性质

的地理环境信息。此时，分布式强化学习并不适用

于该种场景。 

尽管分布式强化学习技术在近几年得到了长

足的发展，其仍然面向集中分布的高性能计算机集

群，通过高效的并行化技术快速完成高难度的深度

强化学习任务。具体而言，分布式强化学习令多个

经验收集者高效并行地探索同一类环境并收集训

练数据。训练数据被发送至中心化的经验学习者，

由经验学习者学习最新策略。经验学习者每隔一段

时间将最新策略发送给经验收集者。经验收集者再

以最新策略探索环境，重复上述过程直到策略达到

指定要求。显然，在此过程中分布式强化学习并未

考虑如何防止隐私泄露。当拥有内嵌深度强化学习

智能体的物联网智能设备的个人或组织机构面临

相同或相似且互不干扰的任务环境，并希望在不共

享彼此数据的前提下共同训练同一模型时，联邦学

习技术为他们的合作提供了可能性。当联邦学习与

深度强化学习相结合，联邦强化学习这一概念便应

运而生。 

然而，联邦学习与深度强化学习相结合的过程

中存在一些挑战。联邦学习中通常有着多个数据节

点与单个协调服务器，数据节点常代表分布于不同

地理位置的参与者。在传统联邦学习中，参与者在

最初就已拥有一定数量的本地数据，且在本地训练

过程中其本地数据往往不会发生变化。而在联邦强

化学习中，由于参与者为内嵌深度强化学习的智能

体，其所进行的是一个从零开始生成本地经验的自

学习过程，在最初通常并不具有本地数据。同时，

本地数据由参与者与环境的不断交互而产生，并随

着深度强化学习智能体中神经网络的更新而丰富

多样。这些差异导致深度强化学习智能体难以被直

接应用于传统的联邦学习框架。 

目前，针对传统的联邦学习框架，学术界与工

业界已有不少的研究成果，但深度强化学习智能体



第**期  ·**· 

 3 

在联邦学习框架下的研究应用仍处于初级阶段，并

且大都缺乏对框架通用性的考虑。 

为此，本文针对内嵌深度强化学习智能体的参

与者，提出了一种面向深度强化学习智能体的联邦

学习框架 GenFedRL（General Federated Reinforce-

ment Learning）。在初步实现隐私保护功能的同时，

所提框架具有高通用性以及应对恶劣通信状况的

能力，为将来引入高级安全多方计算技术奠定基础。 

值得强调的是，本文提出的通用联邦强化学习

框架继承自联邦学习的基本定义，采用 C/S 架构。

在参与方使用相同算法、相同的神经网络结构、以

及面对相同或相似且互不干扰的任务环境的基础

上，着眼于兼容常见的深度强化学习算法。 

本文主要的研究贡献如下： 

1) 提出一种面向深度强化学习智能体的联邦

强化学习框架 GenFedRL。该框架以联邦学习为基

础，初步实现了对包含深度强化学习智能体的数据

节点的隐私保护，为将来引入高级安全多方计算技

术奠定基础。 

2) 为应对现实通信状况的复杂性以及满足加

速训练速度的需要，设计基于同步并行的模型共享

机制。 

3) 结合常见深度强化学习算法自身的模型结

构特点，基于 FedAvg（Federated Averaging）算法[1]

设计了适用于单神经网络与多神经网络结构的通

用联邦强化学习算法。 

4) 在 GenFedRL 上对常见深度强化学习智能

体进行性能评估。仿真实验表明，即使在大部分数

据节点无法参与训练的恶劣通信环境下，

GenFedRL 仍表现出良好的性能。 

2  相关研究 

在联邦学习被提出以前，为进一步提高学习效

率，强化学习与分布式机器学习方法相结合形成了

分布式强化学习。分布式强化学习将单个强化学习

任务分配到多个计算节点上，以同步或者异步的方

式并行化来提高训练速度。近年来，已经有 IMPALA 

[7]、R2D2 [8]、SEED [9]、Acme[10]等性能强大的分布

式强化学习算法被相继开发出来。 

IMPALA 算法通常由多个经验产生者 Actor 与

单个经验学习者 Learner 组成。Actor 负责使用策略

网络不断探索环境，在此过程中收集训练数据，并

将训练数据发送至 Learner。Learner 根据训练数据

训练自身以得到最新策略网络，并且每隔一段时间

将最新策略同步至 Actor。由于 Actor 直接发送训练

数据给 Learner，显然 Actor 没有保护自身的训练数

据。 

R2D2 算法通常由多个经验生产者 Actor 与单

个经验学习者 Learner 组成，并具有优先经验回放

经验池[11]。与 IMPALA 算法不同，R2D2 中的多个

Actor 与环境交互，收集训练数据并发送保存至同

一经验池中。由于 Actor 直接发送训练数据到中心

化的经验池，显然 Actor 也没有保护自身的训练数

据。 

SEED 算法通常由多个经验生产者 Actor 与单

个经验学习者 Learner 组成。SEED 中的 Actor 只负

责观测环境，及时地将环境状态发送给 Learner。由

Learner 做出决策并将动作返回给 Actor，Actor 在环

境中执行动作。Learner 在训练过程中会将训练数据

保存于自身的经验池。由于 Actor 直接发送环境状

态给 Learner，Actor 同样没有保护自身的训练数据。 

Acme 算法指出，多个经验生产者 Actor 与单个

经验学习者 Learner 中间应该存在一个数据存储传

输系统，作为它们沟通的桥梁。进而，Acme 算法提

出了一个高效、灵活、稳定的数据存储系统 Reverb。

该系统显著增强了分布式强化学习的通用性。不过，

Actor 仍然需要将训练数据发送给一个中心化的数

据存储传输系统，使得 Actor 同样没有对自身的训

练数据施加保护。 

由此可见，分布式强化学习往往注重于以并行

化技术实现加速训练而忽视了并行化带来的隐私

保护问题。 

自 Mcmahan 等人[1]提出联邦学习以来，研究者

意识到通过共享本地模型参数而无需共享本地数

据来共同训练一个模型是可行的。在人们日益增长

的数据隐私保护需求下，联邦学习在各行各业的应

用迅速发展，越来越多原本应用在单机环境或者传

统分布式环境下的机器学习应用，纷纷被考虑应用

于联邦学习中，这自然包括了物联网与深度强化学

习。 

物联网中存在大量分属于不同个人或组织机

构且缺乏隐私保护的边缘智能计算设备。当这些设

备试图在不共享数据的情况下共同训练一个机器

学习模型时，这将非常契合联邦学习的适用范围。

联邦学习也因此逐渐成为物联网边缘计算的新范

式[12-13]。然而，现有的研究普遍忽略了物联网中可
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能存在的搭载深度强化学习智能体的智能设备。更

准确地说，目前深度强化学习在联邦学习中最主要

的应用是利用深度强化学习技术帮助联邦学习选

择优质参与方数据节点[14-15]，而对于联邦学习参与

方自身进行深度强化学习任务的研究仍处于初级

阶段。为方便后续描述，本文将联邦学习参与方自

身执行深度强化学习任务的情形称为联邦强化学

习。 

目前已存在着一些基于模型共享但仅针对某

一种特定深度强化学习智能体和特定应用领域而

设计的联邦强化学习方法。根据智能体内使用的算

法类型，这些研究可划分为：基于价值的联邦强化

学习算法与基于策略的联邦强化学习算法。 

基于价值的深度强化学习算法中，最具有代表

性的算法是 DQN（Deep Q Network）算法。DQN 由

Mnih 等人提出，并被进一步完善[16]。它是一种基于

价值的时序差分算法[17]，利用深度神经网络学习最

优 Q 值函数，也是第一个将强化学习与深度学习相

结合的深度强化学习算法。由于其结构相对简单，

DQN 也最先被应用于联邦强化学习的研究，形成了

基于价值的联邦强化学习算法。 

基于价值的联邦强化学习算法相关研究主要

有： 

文献[6]指出，2019 年出现了第一种适用于

DQN 智能体的联邦强化学习框架。该框架独创性地

引入了高斯差分隐私加密方法和一个共享的全连

接层以加密智能体与服务器之间的通讯信息，使得

参与训练的智能体可以在不泄露本地数据与本地

模型的情况下，仅共享有限的信息即可帮助智能体

训练各自的本地模型。 

Nadiger 等人[18]提出一种适用于 DQN 智能体

的带有分组策略的联邦强化学习框架。分组策略使

得框架内具有多个模型聚合中心，以进行差异化训

练。同时，该框架在服务器和客户端之间引入一个

通信策略以决定更新服务器上的全局模型或者将

全局模型共享给客户端。其仿真实验表明，该框架

可以缩短智能体适应用户个性化行为所需的时间。 

Liu 等人[19]提出一种适用于内嵌 DQN 智能体

的机器人的终身联邦强化学习框架。该框架运用知

识融合算法来训练云端共享模型，并采用高效的迁

移学习方法来共享云端共享模型。其仿真实验表明，

所提框架极大地提高了机器人适应实际环境的学

习效率。 

Mowla 等人[20]提出一种以自适应联邦强化学

习为基础，适用于 DQN 智能体的干扰攻击防御策

略，并将其应用于无人机的分散通信网络——飞行

自组网，以抵御来自敌方的干扰攻击。其仿其真实

验表明，该防御策略的平均准确率比传统的分布式

干扰检测机制的平均准确率高出 39.9%。 

Wang 等人[21]提出一种基于 Double DQN[22]智

能体的联邦协同边缘缓存框架，用于解决移动网络

中的大规模内容访问带来的通信困难性。Double 

DQN 是 DQN 的一种改进。其仿真实验表明，该框

架能有效降低性能损失和平均延迟，减少回程流量

和提高命中率。 

基于策略的强化学习算法中，最具有代表性的

算法是 Actor 类算法与 Actor Critic 类算法。Actor 

类算法只有策略网络 Actor，直接用神经网络学习

参数化的策略。Actor 类算法包括 REINFORCE 算

法[23]，VPG（Vanilla Policy Gradient）算法[24]等。如

今 Actor 类算法已经被更优秀的 Actor Critic 类算

法所代替。Actor Critic 类算法结构也相对简单，最

简单的 Actor Critic 类算法仅具有两个神经网络。类

似于 DQN，Actor Critic 被应用于联邦强化学习的

研究同样具有潜在的可行性。事实上，目前已有一

些基于 Actor Critic 类算法的联邦强化学习研究，形

成了基于策略的联邦强化学习算法。下文中提及的

Actor Critic 算法[25]、PPO（Proximal Policy Optimi-

zation）算法[26]、DDPG （Deep Deterministic Pol-

icy Gradient）算法[27]和 SAC（Soft Actor Critic）算

法[28]属于 Actor Critic 类算法。 

基于策略的联邦强化学习算法的相关研究主

要有： 

Lim 等人[29]提出一种适用于 PPO 智能体的联

邦强化学习框架，使得多个强化学习智能体可以在

相同类型但状态略有不同的物联网设备上学习最

优控制策略。其仿真实验表明，所提出的联邦强化

学习框架可以有效地加速多个物联网设备的学习

过程。 

Yoo 等人[30]提出一种新型的空中接入网，其核

心是基于 PPO 算法的联邦强化学习框架 FRL。其

仿真实验表明，他们所提出的新型的空中接入网提

供的通信资源约为仅使用卫星的空中接入网的 3.25

倍，并降低 5.1%的通信延迟。 

Hu 等人[31]指出现有的联邦强化学习方法很少

利用强化学习算法的结构，而仅局限于特定的场景
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或算法。针对该种情况，他们提出一种基于奖励塑

形技术[32]的通用联邦强化学习算法。该算法根据每

个客户端发送的加密状态与下一个状态生成个性

化的奖励信号。该信号作为协调信息在不同任务的

客户端之间共享，以提高每个客户端的训练速度和

策略质量。 

联邦强化学习作为一种特殊的分布式强化学

习，因其能保护隐私的特点而备受关注，并逐渐应

用于物联网、通信、机器人等具有一定隐私保护需

求的领域。但正如 Hu[31]等人指出的那样，目前联邦

强化学习的相关研究的主要形式是针对单一深度

强化学习智能体而设计的联邦强化学习框架或单

一深度强化学习在某一领域的联邦强化学习应用。

这些联邦强化学习方法往往包含许多独有的、只适

用于各自研究领域的额外机制，并未设计出具有高

通用性的联邦强化学习框架。尽管 Hu[31]等人旨在

提出一个具有高通用性的联邦强化学习算法，但其

核心并非典型的联邦强化学习算法，其是否属于联

邦强化学习仍值得商榷。 

针对当前联邦强化学习的研究现状，本文对相

关研究工作进行提炼与抽象，继承 FedAvg 算法的

设计思想，并将其与多种常见的深度强化学习算法

相结合，最大程度地摒弃各种不必要的设计。最终，

本文提出一种结构简单但通用性强的联邦强化学

习框架，并在所提出的通用联邦强化学习框架上实

验分析多种深度强化学习算法的表现，据此对框架

的有效性和通用性进行验证。 

3  GenFedRL 框架 

本节提出一种基于联邦学习且适用于深度强

化学习智能体的模型同步共享方案，并将其称之为

通用型联邦强化学习框架 GenFedRL。 

3.1  深度强化学习智能体的基本结构与工作原理 

本文重点研究深度强化学习智能体在联邦学

习框架内的应用。深度强化学习算法除了基于价值

或基于策略的算法分类，另一种常见分类方式是将

其划分为异策略算法（Off Policy）或同策略算法（On 

Policy）。异策略算法的一大特点是算法可以利用过

往策略或其他策略生成的经验数据来更新策略，因

而需要使用经验池来存储大量经验数据。异策略算

法主要包括 DQN、DDPG、SAC 等算法。同策略算

法每次更新策略必须使用由当前策略生成的经验，

因而只需要临时缓存来存储少量最新经验数据，并

在使用完毕后重置。同策略算法主要包括 VPG、

REINFORCE、Actor Critic、PPO 等算法。为此，联

邦强化学习中的数据节点可以搭载异策略或同策

略的深度强化学习算法智能体。 

搭载异策略/同策略深度强化学习算法智能体

的数据节点的工作原理如图 1 所示。 

 

图 1  搭载异策略/同策略深度强化学习算法智能体的工作原理 

其中，{状态，动作，奖励，下一个状态}可称

为经验组合。异策略算法重复利用经验池中的经验

组合，而同策略算法单次利用临时缓存中的经验组

合。由于经验组合中包含了大量的隐私数据，在注

重隐私的应用场景下，它们不应被轻易分享。这也

暴露了分布式强化学习缺乏隐私保护的缺点。 

3.2  GenFedRL 框架的基本结构与工作原理 

本文针对具有深度强化学习算法智能体的数

据节点，在传统联邦学习框架的基础上对其进行通

用性改造，提出如图 2 所示的通用联邦强化学习框

架 GenFedRL。 

 
图 2  通用联邦强化学习框架 GenFedRL 

GenFedRL 框架包括数据节点和协调服务器，

其数据节点本质上是深度强化学习智能体。在

GenFedRL 中，数据节点的所有者不允许直接共享

私有数据但允许共享模型。数据节点可以是执行深

度强化学习算法的智能设备或智能机器人。协调服

务器主要负责与数据节点的通信和模型安全聚合。 

鉴于每一个数据节点可能有着截然不同的计

算能力或网络连接状态（在线或离线），从而导致

数据节点完成本地训练所需的时间不同，与协调服

务器的通信延迟也存在差异，本文提出一种基于同

步并行的模型共享机制。该机制的核心主要表现为

两方面：一方面，数据节点并行地进行本地训练，

在本地训练结束后将本地模型参数发送到服务器，

智能体 环境策略

下一个状态

经验池或

临时缓存

状态

保存

利用

环境 1

协调服务器

探索利用

数据节点1 智能体 数据节点N 智能体数据节点2 智能体

环境 2 环境 N

探索利用 探索利用
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并等待接收新的全局模型；另一方面，协调服务器

接收到一定数量的数据节点的模型参数后便开始

模型聚合，与要求接收到所有数据节点的模型参数

才进行模型聚合相比更符合实际情况，更能节省模

型聚合的时间。 

具体而言，协调服务器将维护一个容量适中的

模型缓冲区，用于保存每轮联邦强化学习过程中接

收到的来自数据节点的本地模型。该模型缓冲区设

置了预期接收模型数量，并设置最大等待时间。在

训练前期，协调服务器计算最大等待时间内收集到

的模型数量，估计并设置较大模型缓冲区的预期接

收模型数量。随着训练的进行，协调服务器将根据

实际的模型接收状况，动态调整模型缓冲区的预期

接收模型数量。当模型缓冲区接收的模型数量达到

预期接收模型数量且未超出最大等待时间，协调服

务器将对模型缓冲区中的模型进行全局聚合并令

数据节点停止训练。协调服务器将根据最近若干轮

次的实际模型接收情况，动态调整预期接收模型数

量。若模型缓冲区为空且超出最大等待时间，则上

一轮全局模型将作为新的全局模型，并认为此时训

练中可能存在故障，需要进一步检查。在生成新的

全局模型后，模型缓冲区将被清空，等待下一轮联

邦强化学习。通过引入最大等待时间以及动态调整

预期模型接受数量，可以避免协调服务器长期处于

等待状态。 

GenFedRL 的联邦强化学习流程可以简述为：

首先，协调服务器将初始全局模型分发给在线数据

节点。接着，在每一轮联邦强化学习过程中，在线

数据节点使用深度强化学习智能体与环境进行交

互，获得经验数据并优化自身的策略，即更新本地

模型参数。在线数据节点与环境交互的过程是同步

并行的。为避免通信过于频繁，在线数据节点进行

一定轮次的本地训练后，其本地模型参数才被发送

至协调服务器。协调服务器收集到足够而非全部的

本地模型参数后，会执行模型聚合算法形成全局模

型，并根据接收到的模型数量动态调整模型缓冲区

预期接收模型数量，完成本轮联邦强化学习。在下

一轮联邦强化学习的开始，协调服务器将全局模型

再次发送给在线数据节点以进行本地训练。聚合-分

发-训练-聚合过程迭代执行，直至全局模型达到要

求水平或联邦强化学习的轮次达到指定数量。 

不同的深度强化学习算法在模型聚合时的具

体实现细节上有所不同，第 4 节将阐述本文为

GenFedRL 设计的通用联邦强化学习算法，使得深

度强化学习智能体从理论上均可以自适应地应用

于 GenFedRL，体现了 GenFedRL 的高通用性。 

4  通用联邦强化学习算法设计 

在传统联邦学习 FedAvg 算法[1]的基础上，本文

设计了 GenFedRL 中的通用联邦强化学习算法。该

算法适用于具有单网络结构与多网络结构的深度

强化学习智能体。 

算法 1  协调服务器上的联邦强化学习算法 

定义 M 为深度强化学习智能体包含的模型数

量。定义深度强化学习智能体的全局模型为
1 2{ , , , }Mw w ww ， iw 为全局模型内的第 i 个神经

网络。定义数据节点 k 的智能体的本地模型为
1 2{ , , , }

local local local local

M

k k k kw w ww ，
local

i

kw 为数据节点 k 的

智能体的本地模型内的第 i 个神经网络。定义一共

进行 N 轮联邦强化学习，定义数据节点 k 每次本地

训练一共执行
kn 轮强化学习过程。定义

rB 为模型缓

冲区，预期接收模型数量为 pV 。定义最大等待时间

maxWait 。 

1) 1 2

0 0 0 0{ , , , }Mw w ww
 

2) for 联邦强化学习轮次 r  from 0 to 1N  ： 

3)    初始化
rS 为在线数据节点的集合 

4)    初始化
rB 为模型缓冲区 

5)    分发全局模型
rw 给

rS 中的数据节点 

6)    for 数据节点 k  in 
rS 并行执行： 

7)      ModelReplace ( k , rw ) 

8)      { , }
localk kn w DataNodeUpdate( k )  

9)    while 模型缓冲区
rB 未达到指定条件： 

10)     等待数据节点 k 回传{ , }
localk knw  

11)     { , }
localk knw 被保存至模型缓冲区

rB  

12)   令所有在线数据节点停止本地训练 

13)   
1rw  ModelAggregate (

rB )  

14)   ModelBufferAdjust(
rB )  

15)   if 
1rw 达到指定条件：Break 

模型缓冲区
rB 未达到指定条件，具体是指模型

缓冲区
rB 接收的模型数量未达到预期接收模型数

量 pV ，或者本轮等待时间未达到最大等待时间

maxWait 。 pV 的值由算法 5 动态调整。每一轮联邦强

化学习开始时，协调服务器会重新计算本轮 pV 的值。

1rw 达到指定条件，具体是指
1rw 的性能达到要求。 

算法 2 数据节点上的模型替代算法 
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定义 M 为深度强化学习智能体包含的模型数

量。
rw 为第 r 轮联邦强化学习轮次的全局模型。智

能体的全局模型的定义以及数据节点 k 的智能体的

本地模型的定义均与算法 1 相同。 

ModelReplace ( , rk w )： 

1) 1 2{ , , , }M

r r r rw w ww  

2) 1 2{ , , , }
local local local local

M

k k k kw w ww  

3) for i  from 1 to M ： 

4)   
local

i i

k rw w  

5) 1 2{ , , , }
local local local local

M

k k k kw w ww  

算法 2 将本地模型替换为全局模型，以保证接

下来的模型更新是在全局模型的基础上进行。算法

2 包含了对智能体中可能包含多个模型的考虑，即

单个智能体中的每一个本地模型均对应其全局模

型，不可混淆。 

算法 3 数据节点上的模型更新算法 

定义 M 为深度强化学习智能体包含的模型数

量。数据节点 k 的智能体的本地模型定义与算法 1

相同。定义 P 为经验池。数据节点 k 每次本地训练

一共进行
kn 轮强化学习过程。定义

tD 为时间步 t 时

探索的完成标记。更新
localkw 的具体方式由数据节点

的算法类型决定，并使用 Adam 算法[33]更新神经网

络的参数。 

DataNodeUpdate ( k )： 

1) for 本地训练轮次 I  from 1 to 
kn  do: 

2)    定义时间步 0t   

3)    初始化临时经验集Temp  

4)    定义本轮探索完成标记 Flag False  

5)    while Flag False ： 

6)        探索完成标记
tD False  

7)        智能体从环境中观测到状态
tS  

8)        智能体根据自身策略选择动作
tA          

9)        智能体在环境中执行动作
tA  

10)       智能体将获得的奖励值
tR  

11)       智能体从环境中观测到新状态
1tS 
 

12)       if 达到探索结束条件： 

13)         探索完成标记
tFlag D True   

14)       if 算法类型是异策略的： 

15)         经验组合=
1{ , , , , }t t t t tS A R S D

 

16)         经验组合存储于经验池 P  

17)       if 经验池 P 中经验达到一定数量 

18)         从经验池 P 中随机采样训练集

B  

19)         训练集 B 被用于更新
localkw  

20)       if 算法类型是同策略的： 

21)         经验组合=
1{ , , , , }t t t t tS A R S D

 

22)         经验组合顺序存储于Temp  

23)       时间步 1t t   

24)   if 算法类型是同策略的： 

25)     临时经验集Temp 被用于更新
localkw  

26)     重置临时经验集Temp  

27) 1 2{ , , , }
local local local local

M

k k k kw w ww  

28) return { , }
localk knw  

算法 3 体现了异策略和同策略的深度强化学习

算法进行本地训练时的差异。异策略深度强化学习

算法具有经验池，主要用于保存过往经验数据以供

智能体学习。当经验池已满时，智能体将自动淘汰

旧的或低质量的经验数据[11]。而同策略的深度强化

学习算法每次本地训练只利用本轮强化学习产生

的经验数据，只需使用临时缓存。 

算法 4 协调服务器上的模型聚合算法 

定义 M 为深度强化学习智能体包含的模型数

量。智能体的全局模型的定义以及数据节点 k 的智

能体的本地模型的定义均与算法 1 相同。定义
rB 为

模型缓冲区，预期接收模型数量为 pV ，实际接收到

的模型数量为 (0 )r r pV V V  。数据节点 k 每次本地

训练一共进行
kn 轮强化学习过程。 

ModelAggregate (
rB ) 

1) if
rB 为空： 

2)    return 
rw  

3) 
1 2{ , , , }

local local localr nB  w w w
 

4) 
1 2{ , , , }r kB n n n  

5) for i  from 1 to 
rV ： 

6)   1 2{ , , , }
local i i ilocal local local

M

i w w ww  

7) for i  from 1 to M ： 

8)   
1 1

1

r

kr local

Vi ik

r V k

kk

n
w w

n
 



 


 

9) 1 2

1 1 1 1{ , , , }M

r r r rw w w   w  

10) return 
1rw  

算法 4 在 FedAvg 算法基础上，增加了对智能

体中可能包含多个模型的考虑，即单个智能体中的

每一个本地模型均对应其全局模型，不可混淆。同

时，算法 4 还增加了对各个客户端本地的计算能力
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的考虑，即进行相对多本地训练的客户端生成的模

型将在聚合过程中具有更大的权重。 

算法 5 协调服务器上的模型缓冲区调整算法 

定义
rB 为模型缓冲区，全局最大容量

maxV ，预

期接收模型数量 pV 。
maxV 为一个较大的固定值， pV

为可调整值。算法 5 第一次被调用时，预期接收模

型数量 pV 初始化为全局最大容量为
maxV 。定义

NumSet 为记录每轮次模型缓冲区实际收集到的模

型数量的集合。 

ModelBufferAdjust(
rB ) 

1) 
r rNum B 实际收集到的模型数量 

2) 
rNum 顺序存储于 NumSet  

3) if r pNum V ： 

4)   预期接收模型数量 pV 维持不变 

5) else： 

6)   预期接收模型数量 ( )pV RMean NumSet  

( )RMean NumSet 可计算 NumSet 中最近存储的

若干个模型缓冲区实际收集到的模型数量的平均

值，蕴含了滑动平均的思想。当 pV 被修改后，将影

响算法 1 中的等待时间。 

算法 1 至算法 5 共同实现了通用联邦强化学习

算法，使得具有单网络结构与多网络结构的深度强

化学习智能体均可自适应地应用于 GenFedRL。只

要参与联邦强化学习的智能体的模型具有相同的

网络结构，使用相同的算法，就可以参与联邦强化

学习。同时，保证了每轮联邦强化学习均在可接受

的时间内完成。 

5  实验评估 

5.1  实验环境 

本文实验选取两种常见的强化学习测试环境

CartPole 和 Pendulum 作为 GenFedRL 的测试环境，

它们由 OpenAI Gym 具体实现并封装[34]。其中，

CartPole 对应于 Barto 等人[35]描述的推车问题，Pen-

dulum 则是基于控制理论中的经典问题。 

实验中，本文使用 CartPole-v0、CartPole-v1 和

Pendulum-v1 作为 GenFedRL 数据节点中的智能体

所面对的环境。本文的仿真实验在装有 Windows11

系统的计算机上完成，机器配置为十二代 Intel Core 

i512400 处理器，内存容量 32GB，CPU 工作频率为

4.2Ghz。 

5.2  实验方法 

5.2.1  符号定义 

实验描述中涉及的主要符号定义如表 1 所示。 

表 1 符号定义 

符号 含义 

iP  表示第 i 轮联邦强化学习过程。 

P  

表 示 一 次 完 整 的 联 邦 强 化 学 习 过 程

1 2{ , , , }NP P PP ， N 为最大联邦强化学习轮

次。 

ijA  表示第 i 轮参与训练的智能体集合中的第 j 个智能体。 

iA  

表示第𝑖轮联邦强化学习过程中参与训练的智能体集

合。
1 1{ , , , }i i i imA A AA ，m 为第 i 轮联邦强化

学习过程中参与训练的智能体总数。 

ijEnv  

表示第 i 轮参与训练的智能体集合中的第 j 个智能体

所对应的环境。 

iEnv  

表示第 i 轮联邦强化学习过程中参与训练的智能体所

对 应 的 环 境 集 合

1 2{ , , , }i i i imEnv Env EnvEnv ， m 为第 i 轮

联邦强化学习过程中参与训练的智能体总数。 

ijkE  
表示第 i 轮参与训练的第 j 个智能体的第 k 轮本地训

练。 

ijE  

表示第 i 轮参与训练的第 j 个智能体在环境 ijEnv 中

的 本 地 训 练 集 合 。

1 2{ , , , , , }ij ij ij ijk ijnE E E EE ，n 为最大本地

训练轮次。 

ijkS  表示 ijkE 对应的得分。 

ijS  

表 示 本 地 训 练 ijE 对 应 的 得 分 集 合 。

1 2{ , , , , , }ij ij ij ijk ijnS S S SS ， n 为最大本地

训练轮次。 

 

一次完整的联邦强化学习过程 P 包含多轮联

邦强化学习的过程
iP ，即

1 2{ , , , }NP P PP 。每一轮

iP 有m个在线数据节点参与训练，在线数据节点包

含一个智能体 ijA ，构成了
iP 对应的智能体集合

iA ，

即
1 1{ , , , }i i i imA A AA 。每一个智能体 ijA 对应一个

环境 ijEnv ，智能体 ijA 在环境 ijEnv 中进行本地训练

ijE 。 

本地训练 ijE 包含 n 轮次本地训练，即

1 2{ , , , , , }ij ij ij ijk ijnE E E EE 。 ijE 实质是 n 轮次强化
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学习训练。每一个 ijkE 结束后，将得到一个得分 ijkS ，

因 此 也 构 成 了 ijE 对 应 的 得 分 集 合

1 2{ , , , , , }ij ij ij ijk ijnS S S SS 。得分 ijkS 的实质为一轮

强化学习训练的累积奖励值，在本实验中由环境自

动计算得出。 

5.2.2  主要实验参数 

实验中，本文参考联邦学习经典之作[1]的做法，

共设置了 50 个数据节点，并令每轮联邦强化学习

过程中只有随机的 10%的数据节点作为在线数据

节点参与训练以模拟通信环境恶劣的现实情况。此

外，为提高实验可控性，保证实验结果的稳定性与

可重复性，实验过程中，模型接收缓冲区的预期接

收模型数量𝑉𝑝恒等于 10%的数据节点数量，且模型

接收缓冲区在每轮联邦强化学习中总能接收到足

够多的模型。因此，模型接收缓冲区的预期接收模

型数量𝑉𝑝未作动态调整，从而避免引入更多的随机

变量。设定联邦强化学习通信 N 为 100，并令所有

智能体 ijA 的最大本地训练轮次 n 相同，在实验中分

别尝试 n 的不同取值。 

另外，实验过程中还考虑了
iP 中每个 ijA 面对的

环境初始状态是否相同这一因素。为方便描述，本

文将在
iP 中，每个 ijA 面对的环境的初始状态相同的

情形称为 S1；将在
iP 中，每个 ijA 面对的环境的初始

状态各不相同的情形称为 S2。情形 S2 比情形 S1 更

具挑战性。 

5.3  实验评价指标 

在
iP 中， ijA 与环境的每次交互都会获得奖励值。

本文将 ijA 通过 ijE 所获得奖励值的平均值作为
iP 的

评价指标，即
1

1
Mean( )

i

m

P ijj
S

m 
  S 。经统计可得总

得分集合
1 2 100

{ , , , }P P P PS S SS 。
PS 经过移动平均处

理后用于图表绘制以便观察分析 GenFedRL 的性能

表现，得分越高，表示性能越好。 

5.4  实验结果与分析 

本文分别针对具有单网络、双网络以及多网络

结构的深度强化学习智能体在 GenFedRL 下进行模

拟实验，考虑 10~35 范围内的最大本地训练轮次 n ，

以及各个智能体对应的初始环境状态是否相同两

个因素，并对实验结果进行逐一记录和分析。 

表 2 至表 4 中形如“X (Y)”的单元格内容记录

了 GenFedRL 首次达到某一等级时所需的通信轮次：

“X”和“(Y)”分别表示 GenFedRL 在情形 S1 以及

情形 S2 下首次达到某一等级时所需的通信轮次；

“_”意为在情形 S1 下 GenFedRL 无法达到对应的

等级；“(_)”意为在情形 S2 下 GenFedRL 无法达

到对应的等级。 

5.4.1  GenFedRL 下单网络结构深度强化学习智能

体 

本实验在 CartPole-v0、CartPole-v1 环境中让

GenFedRL 执行具有单网络结构的深度强化学习算

法 REINFORCE 算法[23]，以评估具有单网络结构的

深度强化学习智能体应用于 GenFedRL 的可行性。 

当
iP 中 ijA 的 ijE 的最大训练轮次 [10,35]n 时，

在 CartPole-v0、CartPole-v1 中 GenFedRL 关于情形

S1 的得分曲线分别为图 3(a)和图 3(b)，关于情形 S2

的得分曲线如图 3(c)、图 3(d)所示。 

 
(a) 在 CartPole-v0 中关于情形 S1 的得分 

 
(b) 在 CartPole-v1 中关于情形 S1 的得分 

 
(c) 在 CartPole-v0 中关于情形 S2 的得分 
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(d) 在 CartPole-v1 中关于情形 S2 的得分 

图 3 搭载 REINFORCE 智能体的 GenFedRL 的得分 

5.4.2  GenFedRL 下双网络结构深度强化学习智能

体 

本实验在 CartPole-v0、CartPole-v1 环境中让

GenFedRL 执行具有双网络结构的深度强化学习算法

如 DQN 算法[16]、Actor Critic 算法[25]和 PPO 算法[26]，

以评估具有双网络结构的深度强化学习智能体应

用于 GenFedRL 的可行性。 

1) DQN 算法 

当
iP 中 ijA 的 ijE 的最大训练轮次 [10,35]n 时，

在 CartPole-v0、CartPole-v1 中 GenFedRL 关于情形

S1 的得分曲线分别为图 4(a)和图 4(b)，关于情形 S2

的得分曲线如图 4(c)、图 4(d)所示。 

 
(a) 在 CartPole-v0 中关于情形 S1 的得分 

 
(b) 在 CartPole-v1 中关于情形 S1 的得分 

 

(c) 在 CartPole-v0 中关于情形 S2 的得分 

 
(d) 在 CartPole-v1 中关于情形 S2 的得分 

图 4 搭载 DQN 智能体的 GenFedRL 的得分 

2) Actor Critic 算法 

当
iP 中 ijA 的 ijE 的最大训练轮次 [10,35]n 时，

在 CartPole-v0、CartPole-v1 中 GenFedRL 关于情形

S1 的得分曲线分别为图 5(a)和图 5(b)，关于情形 S2

的得分曲线如图 5(c)、图 5(d)所示。 

 
(a) 在 CartPole-v0 中关于情形 S1 的得分 

 
(b) 在 CartPole-v1 中关于情形 S1 的得分 

 
(c) 在 CartPole-v0 中关于情形 S2 的得分 
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(d) 在 CartPole-v1 中关于情形 S2 的得分 

图 5 搭载 Actor Critic 智能体的 GenFedRL 的得分 

3) PPO 算法 

当
iP 中 ijA 的 ijE 的最大训练轮次 [10,35]n 时，

在 CartPole-v0、CartPole-v1 中 GenFedRL 关于情形

S1 的得分曲线分别为图 6(a)和图 6(b)，关于情形 S2

的得分曲线如图 6(c)、图 6(d)所示。 

 
(a) 在 CartPole-v0 中关于情形 S1 的得分 

 
(b) 在 CartPole-v1 中关于情形 S1 的得分 

 
(c) 在 CartPole-v0 中关于情形 S2 的得分 

 
(d) 在 CartPole-v1 中关于情形 S2 的得分 

图 6 搭载 PPO 智能体的 GenFedRL 的得分 

5.4.3  GenFedRL 下多网络结构深度强化学习智能

体 

本实验在 Pendulum-v1 环境中让 GenFedRL 执

行具有多网络结构的深度强化学习算法 DDPG[27]

和 SAC[28]，以评估具有多网络结构的深度强化学习

算法的智能体应用于 GenFedRL 的可行性。其中，

DDPG 算法具有四个神经网络，SAC 算法具有五个

神经网络。 

1) DDPG 算法 

当
iP 中 ijA 的 ijE 的最大训练轮次 [10,35]n 时，

在 Pendulum-v1 中 GenFedRL 关于情形 S1 的得分

曲线如图 7(a)所示，关于情形 S2 的得分曲线如图

7(b)所示。 

 
(a) 在 Pendulum-v1 中关于情形 S1 的得分 

 
(b) 在 Pendulum-v1 中关于情形 S2 的得分 

图 7 搭载 DDPG 智能体的 GenFedRL 的得分 

2) SAC 算法 

当 iP 中 ijA 的 ijE 的最大训练轮次
[10,35]n

时，

在 Pendulum-v1 中 GenFedRL 关于情形 S1 的得分

曲线如图 8(a)所示，关于情形 S2 的得分曲线如图

8(b)所示。 
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(a) 在 Pendulum-v1 中关于情形 S1 的得分 

 
(b) 在 Pendulum-v1 中关于情形 S2 的得分 

图 8 搭载 SAC 智能体的 GenFedRL 的得分 

5.4.4  实验分析 

实验在 CartPole-v0、CartPole-v1 和 Pendulum-

v1环境中测试了搭载不同智能体的GenFedRL的表

现。 

图 3 至图 8 表明，在 CartPole-v0 与 CartPole-

v1 中，在情形 S1 和 S2 下，GenFedRL 的得分均随

着联邦强化学习通信轮次的增加而逐步上升，意味

着 GenFedRL 中的智能体逐渐习得可获得最大奖励

值的策略。对于该现象的一种合理解释是：这些运

用了深度强化学习算法的智能体具有从旧本地策

略中，通过探索环境而学习到更优的新本地策略的

能力。GenFedRL 进行分发-聚合-分发的迭代过程本

质上是以间接方式从旧的本地策略产生新的本地

策略。因此，当这些新的本地策略被聚合成新的全

局策略后，新的全局策略优于旧的全局策略是可预

期的。 

为方便比较和观察，不妨设得分 190、400、-

200 分别为 CartPole-v0、CartPole-v1 以及 Pendulum-

v1 化境下的比较基准。根据图 3 至图 8，在情形 S1

和 S2 下，搭载不同智能体的 GenFedRL 在 CartPole-

v0、CartPole-v1 与 Pendulum-v1 中首次达到对应基

准所需的通信轮次如表 2 至表 4 所示。 

表 2  GenFedRL 在 CartPole-v0 中的表现 

算法 n=10 n=15 n=20 n=25 n=30 n=35 

REINFORCE 91 (_) 73 (68) 45 (44) 36 (47) 42 (31) 27 (33) 

DQN 57 (61) 32 (_) 99 (93) 20 (23) 99 (21) _ (16) 

Actor Critic 83 (90) 40 (42) 35 (33) 24 (23) 19 (19) 17 (16) 

PPO 49 (10) 19 (17) 7 (8) 10 (7) 8 (7) 6 (6) 

表 3  GenFedRL 在 CartPole-v1 中的表现 

算法 n=10 n=15 n=20 n=25 n=30 n=35 

REINFORCE _  (_) 81 (84) 69 (60) 55 (49) 50 (40) 44 (28) 

DQN _ (_) 99 (_) 69 (59) 87 (81) 57 (70) 50 (45) 

Actor Critic 59 (61) 40 (38) 29 (29) 23 (23) 19 (20) 17 (16) 

PPO 13 (10) 11 (9) 7 (7) 6 (7) 5 (6) 5 (5) 

表 4  GenFedRL 在 Pendulum-v1 中的表现 

算法 n=10 n=15 n=20 n=25 n=30 n=35 

DDPG 12 (12) 12 (8) 10 (9) 6 (7) 6 (7) 6 (7) 

SAC 10 (14) 7 (9) 6 (9) 6 (16) 5 (11) 8 (15) 

表 2 和表 3 表明，GenFedRL 在 CartPole-v0 和

CartPole-v1 中关于情形 S1 和 S2 的表现总体差异较

小。当 n 较低时，S2 的困难性体现得更为明显。但

随着 n 的增加，GenFedRL 中的智能体逐渐克服这

种不利影响甚至有更好的表现。 

表 2 至表 4 表明，搭载不同强化学习算法智能

体的 GenFedRL 在相同环境中的表现不同，这可能

是具有不同强化学习算法的智能体本身的算法特

性与超参数差异导致的。同时，表 2 至表 4 显示，

搭载不同强化学习算法智能体的 GenFedRL 在相同

环境中均表现出 ijE 的最大本地训练轮次 n 越大，

GenFedRL 首次达到对应基准所需要的通信轮次越

少的特点。对于该现象的一种合理解释是： ijE 可视

为普通的强化学习过程，智能体的得分会随着智能

体的训练轮次的增加而提高，这使得智能体更可能

从旧的全局策略中习得更优的、新的本地策略，进

而聚合为更优的、新的全局策略。 

总体而言，搭载具有单网络结构与多网络结构

的强化学习智能体的 GenFedRL 可以通过适当增加

最大训练轮次 n 来应对智能体所面对的环境初始状

态不同的情况。这说明即使在通信恶劣的情况下，

具有单网络结构的强化学习算法的智能体应用于

GenFedRL 是可行的。 

6  结束语 

本文提出一种联邦强化学习框架 GenFedRL，

并设计了通用联邦强化学习算法，使得具有单网络

结构、多网络结构的深度强化学习算法的智能体均

可自适应地应用于 GenFedRL。仿真实验表明

GenFedRL 具有高通用性，可以在保护隐私的同时

实现安全数据共享。此外，GenFedRL 还能够有效

-1600

-1400

-1200

-1000

-800

-600

-400

-200

0

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

得
分

S
co

re

通信轮次N

SAC Pendulum-v1 Same

n=5 n=10

n=15 n=20

n=25 n=30

n=35

-1600

-1400

-1200

-1000

-800

-600

-400

-200

0

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

得
分

S
co

re

通信轮次N

SAC Pendulum-v1 Different

n=5 n=10

n=15 n=20

n=25 n=30

n=35



第**期  ·**· 

 13 

应对大量数据节点频繁离线的恶劣通信情况。 

然而，继承自联邦学习的最初定义，虽然我们

希望联邦强化学习的参与方各自面临相同或相似

的任务环境，但这也限制了框架的适用范围。在现

实的联邦强化学习场景下，可能存在联邦强化学习

的参与方各自面临截然不同任务环境的情形。这对

联邦强化学习的模型共享机制提出了更高的要求。 

从隐私保护的角度而言，向 GenFedRL 中增加

额外的、成熟的安全机制以进一步提升其隐私保护

能力也值得探讨，如安全多方计算[36]、同态加密技

术[37-38]、差分隐私技术[39-40]。 

此外，在现实的工程运用中，联邦强化学习框

架的顺利运作离不开一个模型缓冲区的良好实现。

本文设计了一个动态调整模型缓冲区的预期接收

模型数量 pV 的机制，但出于提高实验可控性，保证

实验结果的稳定性与可重复性的考虑，本文实验中

并未充分验证这一机制。因此，在未来的研究工作

中，设计并验证更成熟的模型缓冲区调节机制也是

值得研究的工作。 
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